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퓨어스토리지의 5//S 원칙을 활용한 운영 사이버 복원력 구축

지난 5~10년 동안 사이버 복원력(일명, 비즈니스 연속성 또는 재해 복구)이 크게 변화했습니다. 이전에는 허리케인, 토네이도 또는 고속도로
에서의 위험한 유해 물질 유출과 같은 자연 재해 및 운영 재해에 중점을 두었습니다. 

오늘날 랜섬웨어, 피싱, 증가하는 에너지 비용, AI를 통한 자동화 및 많은 복합적인 요인들은 공격의 실행 가능성과 빈도를 높이는 동시에, 공격
의 복잡성과 실행 시간을 감소시켰습니다. 이러한 악의적인 공격은 사이버 복구로 정의되는 복구 프로세스의 추가 단계를 필요로 합니다. 침해 사
고 대응 프로토콜은 공격이 어떻게 발생했는지 이해하고, 데이터가 위협 및/또는 악용된 취약점으로부터 안전한 상태임을 보장합니다.

이처럼 끊임없이 진화하는 위협에 대응하기 위해 조직은 속도, 보안, 단순성, 확장성, 지속 가능성이라는 다섯 가지 핵심 요소를 기반으로 빠른
플래시 기술에 활용한 차세대 데이터 플랫폼이 필요합니다.

https://blog.purestorage.com/ko/perspectives/building-operational-cyber-resilience-using-the-pure-5-s-principles/
https://blog.purestorage.com/


2 / 6

이러한 원칙은 중요한 애플리케이션 데이터의 가용성을 보장하여 조직이 자연적 또는 악의적인 사고로부터 신속하게 운영을 재개할 수 있도록 합니
다. 안전하고 탄력적인 데이터 기반을 제공하여 신뢰할 수 있는 애플리케이션 및 서비스, 사이버 보안, 그리고 규정 준수 달성과 같은 성과를 가
능하게 합니다.

각 항목이 어떻게 적용되는지 살펴보겠습니다.

원칙 1: 속도

“전쟁에서 핵심은 속도입니다. 적이 준비되지 않은 틈을 활용하세요.”
– Sun Tzu, “전쟁의 예술”, 제11장

공격자들은 여러분이 얼마나 빠르고 완전하게 대응할 수 있는지에 대비하고 있을까요? 속도 원칙은 애플리케이션 스택을 복구하고 사용자에 대한
서비스를 복구하는 데 필요한 시간입니다.

애플리케이션과 환경을 알려진 시점부터 몇 분 또는 몇 시간 내 신속하게 온라인 상태로 복구할 수 있다면, 왜 돈을 지불해야 할까요? 이러한 요
구는 재무적 요구일 뿐만 아니라, 규제적 요구 사항이기도 합니다. DORA와 같은 요구 사항이 이러한 타임라인을 주도합니다. 운영 결제 시스
템의 경우 2시간은 도전적인 목표이지만, 적절한 기술과 오케스트레이션을 통해 충분히 실현 가능합니다.

퓨어스토리지 고객의 애플리케이션과 데이터는 랜섬웨어에 의해 암호화되었고, 백업에서 복구하는 것만이 유일한 옵션이었습니다. 당시 이들은 퓨
어스토리지의 복원력 기능을 아직 구현하지 않은 상태였습니다. 이들은 널리 배포된 디스크 기반 목적 지향 백업 어플라이언스(PBBA)에서 데
이터를 복구하기 시작했으며, 기계적 구성 요소가 고장 나거나 손상되지 않기를 바랐습니다. 10일 후, 환경의 약 10%가 복구되었고, 중요한

https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://blog.purestorage.com/
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애플리케이션은 복구되지 않았습니다. 처음부터 재구축하는 것이 실제로 복구를 계속하는 것보다 더 빨랐습니다. 

고객은 5S 원칙에 기반한 아키텍처를 구현했으며, 퓨어스토리지가 지원하는 두 가지 핵심 혁신, 즉 SafeMode™ 스냅샷을 사용한 애플
리케이션 복구의 계층화된 접근 방식과, 데이터 보호 파트너와 함께 수행한 신속한 복구 기능을 적용했습니다. 이를 통해 약 3시간 내에 분기마
다 완전한 데이터센터 복구를 테스트하고 검증할 수 있습니다. 두 번째 공격을 받았을 때는, 퓨어스토리지가 제공한 ‘정상 데이터 복사본’으로 티
어-0 애플리케이션을 약 15분 만에 복구해 온라인 상태로 전환할 수 있었습니다.

원칙 2: 보안

“…공격적인 작전은 종종 방어의 가장 확실한 수단이며, 어쩌면 유일한 방법일 수도 있습니다.”
– 조지 워싱턴

방어력이 우수하면 공격에 성공적으로 대응할 수 있는 최적의 위치에 놓이게 됩니다. 공격자가 공격 비용을 증가시켜 금전적, 정치적 또는 사회적
이익을 기하급수적으로 줄임으로써 공격에 대한 인센티브를 잃기를 원합니다. 공격 초기에 포기하고 물러나기를 바라야 합니다.  

퓨어스토리지는 보안 애플리케이션 및 XDR/EDR 시스템과 협력하여 신속하게 조치를 취할 수 있습니다. 퓨어스토리지의 핵심 목표 중 하나
는 데이터와 해당 데이터를 목적에 맞게 활용할 수 있도록 하는 애플리케이션의 보안성과 복구 가능성을 확보하는 것입니다. 방어적인 보안 풋프린
트는 세 가지 핵심 영역에 관여해야 합니다.

주변 감지: 네트워크 에지에서 발생하는 최초의 방어 장벽입니다. 방화벽, 침입 탐지, VPN 및 다단계 인증과 같은 액세스 제어는1.
모두 모범 사례입니다. 이를 통해 네트워크와 프로토콜 수준의 애플리케이션을 격리하여 공격으로 인한 피해 확산 범위를 줄일 수 있
습니다.

처리 탐지: 이러한 두 번째 방어 계층을 통해 애플리케이션 소비자의 행동을 실시간으로 평가할 수 있습니다. “이 프로세스가 올바르2.
게 작동하고 있는가?” “이 사용자의 행동 또는 상호작용 프로필에 변화가 있었는가?” 이러한 질문은 공격이 진행 중인지 판단하기
위해 SIEM 시스템에서 수행됩니다.

지속성 감지: 이를 통해 스토리지 시스템의 데이터에 활성 또는 잠재 위협이 있는지 평가하고, 데이터의 알려진 복사본을 거의 즉각적3.
으로 복구할 수 있습니다.

지속성 계층에서 인프라 시스템은 두 가지 기능적인 정의, 즉 삭제 불가능성과 불변성을 충족해야 합니다. 이러한 속성은 권한이 있는 공격자가 사
전 정의된 보존 기간이 완료되기 전이나 대역 외 수동 승인 프로세스 없이 시스템의 보안 태세를 변경하거나 시스템의 데이터를 제거할 수 없도록
합니다. 퓨어스토리지에서는 이러한 영구성 강화 계층을 ‘SafeMode‘라고 부르는데, 이는 불변성 계층과 볼륨 스냅샷을 기반으로 하여 데
이터의 특정 시점을 변경 불가능한 형태로 보존합니다.

https://www.purestorage.com/solutions/data-protection/ransomware/safemode.html
https://founders.archives.gov/documents/Washington/06-04-02-0120
https://www.paloaltonetworks.com/cyberpedia/what-is-edr-vs-xdr
https://www.purestorage.com/solutions/data-protection/ransomware/safemode.html
https://blog.purestorage.com/
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원칙 3: 간소화

“우리는 훨씬 더 포괄적이고 단순한 무언가를
 만들기 위해 노력했습니다. 처음 문제 해결을 시작할 때, 가장 먼저 찾아낸 해결책은 매우 복잡하며, 대부분의 사람들이 거기서 그만두고 있
습니다. 하지만 계속 진행하면, 매우 우아하고 간단한 솔루션을 얻을 수 있습니다. 대부분의 사람들은 그 목표를 달성하기 위해 시간이나 에너

지를 투자하지 않습니다.”
– 스티브 잡스, “Newsweek” 인터뷰, 2006년 10월 14일

이 만트라는 Apple의 “iDevices”를 성공적으로 만들었습니다. 유감스럽게도, 단순성은 매우 어렵습니다. 퓨어스토리지의 핵심은 간소
함으로, 팀은 비즈니스에 혁신적이고 중요한 것에 집중할 수 있습니다. 팀은 경보와 오탐에 압도되어 서로 다른 시스템을 보호하고 현대적인 보안
툴, 레거시 아키텍처의 기술적 부채 또는 제대로 구축되지 않은 시스템의 일상적이고 반복적인 작업을 적용하기 위해 애쓰고 있습니다.

시스템을 간단하게 구축할 수 있다면 어떨까요? 간단한 작동? 자가 치유? 낮은 수준의 LUN 관리가 필요하지 않았나요? 알려진 데이터 복사
본을 식별할 수 있을까요? 아니면 어떤 데이터가 침해되었습니까? 공격이 탐지되면 애플리케이션과 서비스를 보호하기 위해 자동화 워크플로우를
트리거할 수 있을까요?

물론, 이를 통해 더 많은 애플리케이션을 사용할 수 있고, 중대한 사고는 줄어들 것입니다.  이러한 사고방식과 기술의 변화로 무엇을 구축할 수
있는지 상상해 보세요.

원칙 4: 유연한 확장

“엔지니어링은 세상에 존재하는 마법과 가장 가까운 것입니다.”
– 일론 머스크

가장 까다로운 엔지니어링 과제 중 하나는 규모입니다. 환경이 고정된 양의 리소스로 제한될 때, 이를 최적화하는 것은 비교적 간단합니다. 워크로
드, 소비 및 활용은 제한될 수 있으므로 서비스 수준을 보장할 수 있습니다. 오늘날의 인터넷스케일 시스템은 새로운 패러다임을 만들었습니다. 우
리는 새로운 기법을 배우고, 기존 해답을 넘어 성장하며, 이전에는 고려하지 않았던 방식으로 혁신해야 합니다.

애플리케이션과 데이터의 확장은 프로토콜 계층, 네트워크 계층, 메타데이터 계층 및 스토리지 지속성 계층에서의 혁신의 조합입니다. 기존 “파일
시스템”이라는 용어와 개념이 이제 확장 가능하고 고성능 시스템을 구축하는 방식과 맞지 않기 때문에, 저는 “스토리지 지속성 레이어”라는 표현
을 사용합니다. 이 분야의 새로운 혁신은 프로토콜 계층에서 그러한 개념을 추출하고 키-값 저장소와 같은 새로운 기법을 사용하여 확장성과 내구
성을 보장합니다.

네트워크 규모는 데이터센터에 상당한 문제입니다. 프로비저닝된 각 포트는 전력, 냉각 및 랙 공간 등 필요한 자본, 운영 원시 데이터센터 비용을
수반합니다. 이를 개선하는 한 가지 방법은 데이터 스토리지와 네트워크 포트가 독립적으로 확장되도록 하는 것입니다. 이러한 구성 요소를 분리함

https://en.wikiquote.org/wiki/Steve_Jobs
https://www.inc.com/bill-murphy-jr/51-elon-musk-quotes-ranked-in-order-of-pure-elon-muskiness.html
https://blog.purestorage.com/products/flashblade-architecture-for-unified-file-and-object/
https://www.purestorage.com/products/unstructured-data-storage/flashblade-s/unified-fast-file-object.html
https://blog.purestorage.com/
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으로써 스토리지 확장은 인프라 비용 증가가 아닌, 용량, 트랜잭션 및 처리량 증가에 집중할 수 있도록 합니다.

미국의 한 대형 은행은 백업 복구를 위한 SLA를 충족하지 못했습니다. 현재 시스템은 700개 이상의 10Gb 네트워크 포트를 사용했으며
시기 적절한 복구 처리량을 제공할 수 없었습니다. 퓨어스토리지는 사이버 복구 파트너 중 한 곳과 함께 네트워크 포트 수를 100개 미만의
10Gb 네트워크 포트로 줄이고 복구 SLA를 크게 초과하는 솔루션을 제공했습니다. 이 은행은 공간, 인프라 비용 및 데이터센터 비용을 절
감했으며, 이후 시스템을 여러 번 확장했습니다.

오늘날의 네트워크 대역폭은 이를 처리할 수 있는 플랫폼에 새로운 기능을 제공할 수 있습니다. 스토리지, 컴퓨팅 및 네트워크 리소스 등 시스템의
임의 규모를 고려한 아키텍처 모델이 필요합니다.

프로토콜과 API는 이러한 분산 아키텍처에서도 중요합니다. 복원성 애플리케이션은 엔드포인트(예: S3 프로토콜 클라우드 스토리지 소비자를
위한 URL)에 연결하기만 하면, 서비스는 모든 컴퓨팅, 네트워크 및 가용 스토리지 리소스 전반에서 자동으로 연결의 균형을 유지합니다. 특별
한 구성이나 기법이 필요 없습니다. Evergreen이 작동하기 때문에 데이터를 마이그레이션하거나 다시 가동 중단을 겪을 필요가 없으므로
확장성과 서비스 가용성의 한계를 높일 수 있습니다.

원칙 5: 지속가능성

“미래를 이해하기 위한 핵심은 지속가능성입니다.”
– 패트릭 딕슨, “미래형”

지속 가능성은 전력 및 냉각 비용, 운영 노력 또는 특정 작업에 필요한 구성 요소 등 시스템을 실행하고 유지하는 데 필요한 리소스의 합계를 의
미합니다. 리소스를 줄이면 시스템과 솔루션의 지속가능성이 직접적으로 향상됩니다. 에너지 비용이 증가함에 따라, 복원력은 차세대 효율성으로
자원의 한계를 뛰어넘는 것을 의미합니다.

“모던 스토리지가 데이터센터의 전력 활용을 상쇄하는 방법”에 대한 이 기사에서는 특별히 제작된 DirectFlash® 모듈이 어떻게 엄청난
에너지, 바닥 공간 및 관련 냉각 비용을 절감하는지 알아봅니다. 영향을 받는 것은 스토리지 비용과 성능에만 그치지 않고, 인프라와 관련된 모든
운영 비용에까지 확장됩니다.

저는 고객들이 이를 통해 새로운 핵심 프로젝트의 데이터센터 경제성을 실현하는 것을 목격했습니다. 34개의 랙을 4개의 랙으로 통합하여 랙,
인프라 및 모든 관련 유틸리티를 88% 절감했습니다! 멀티엑사바이트 규모의 동영상 제공업체 한 곳은 모든 데이터센터에서 메가와트에 달하는
전력을 절감하고, 네트워크 포트 요건과 인프라는 크게 감소할 수 있습니다. 비용 및 리소스를 절감하여 더 나은 고객 경험을 제공하는 동시에 중
요한 차세대 혁신을 위한 리소스를 확보합니다.

퓨어스토리지 플랫폼은 직원의 지속가능성에도 영향을 미칩니다. 5S 원칙에 기반한 사이버 복원력 아키텍처를 구축한 후, 원칙 1에서 앞서 언
급한 회사의 직원들은 이 정도 수준의 애플리케이션 복구 능력이 없다면 다른 곳에서는 일하지 않겠다고 말했습니다. Evergreen과 함께하
면, 전면 교체 업그레이드 및 데이터 마이그레이션으로 인한 위험은 과거의 과제이며, 변경 관리 회의, 마이그레이션 계획, 예정된 애플리케이션
중단, 부품 교체 및 기타 운영 노력도 마찬가지입니다.

https://www.purestorage.com/products/staas/evergreen.html
https://en.wikiquote.org/wiki/Patrick_Dixon
https://blog.purestorage.com/ko/perspectives/how-modern-storage-can-offset-power-utilization-in-the-data-center/
https://www.purestorage.com/pure-advantage/platform.html
https://blog.purestorage.com/
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결론

“다른 사람들이 사용할 수 있는 좋은 도구를 구축하는 데 큰 만족이 있습니다.”
– 프리만 다이슨, “유니버스를 방해하다”

5S는 사이버 복원 아키텍처에 적용될 때 고객에게 더 나은 서비스와 경험을 제공할 수 있는 핵심 속성입니다. SLA를 대폭 개선하고, 비용과
복잡성을 줄이며, 리소스를 확보하여 다음 번 대규모 프로젝트를 처리할 수 있습니다.

퓨어스토리지 팀에 문의하여 사이버 복원력 전문가와 상담하고 5S 원칙이 어떻게 도움이 되는지 알아보세요.

https://en.wikiquote.org/wiki/Freeman_Dyson
https://blog.purestorage.com/

